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個人和組織擁有的裝置都可以在Intune
中註冊。

但是需要購買合法的授權。
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註冊 Android 裝置時，您有下列選項：

BYOD：具有工作設定檔的 Android Enterprise 個人擁有裝置

Android Enterprise 公司擁有的專用裝置 (COSU)

Android Enterprise 公司擁有完全受控 (COBO)

Android Enterprise 公司擁有的工作設定檔 (COPE)

Android 開放原始碼專案 (AOSP)

Android 裝置系統管理員 (DA)
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精進計畫的Android載具屬於

這些裝置是由組織所擁有，且受 Google 的
Zero Touch 支援。
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那我們要在Intune 中管理 Android 裝置

先決條件是那些?

1.新增使用者和群組

2.將授權指派給使用者

3.設定行動裝置管理授權單位

4.具有全域管理員或Intune系統管理員
Azure Active Directory 許可權
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那我們要在Intune 中管理 Android 裝置

先決條件是那些?

1.新增使用者和群組

2.將授權指派給使用者

3.設定行動裝置管理授權單位

4.具有全域管理員或Intune系統管理員
Azure Active Directory 許可權
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所以您只要輸入管理者帳號密碼

即可開始使用Intune管理您的載具
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登入Intune企業版畫面
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群組的介紹

在Intune 不管是指派權限，派送應用程
式，派送設定檔，還是…………

全部都是以群組為對象

去做目標的指定

即使只要指派給1台設備，也要為此新增
一個群組
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在群組可以查看學校的群組
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點進學校群組後在成員的地方可以看
到目前有的子群組



www.leosys.com 國眾電腦

群組我們可以分成

國眾國小_Android(學校主群組)

-123456_Android(動態子群組)

-123456_充電車A(靜態子群組)

123456為學校代碼

學校群組及動態子群組經銷商已建置好

不建議做任何修改
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動態子群組

經銷商會在Intune產生一組權杖

以此權杖綁定Android載具序號

即完成Zore Touch納管的前置作業

所以只要是有綁定權杖的載具

開機設定完畢

就會自動來動態子群組報到
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成員資格類型會顯示動態
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靜態子群組

學校依據實際上的應用，去額外建立的
子群組，例如:用充電車來區分，用班級
來區分，用課程來區分。

範例:123456-充電車A

123456-5年3班

123456-英文課
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成員資格類型會顯示已指派(靜態)
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靜態子群組

需要手動把我們想要的載具

加到此子群組
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我們要先在裝置處

依平台選Android
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點Android部裝置即會出現所有載具名稱

先記錄裝置名稱以利後續加入群組
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回到子群組的成員
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按+新增成員用已分類好的載具名稱去
搜尋在選取
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靜態子群組已經把載具加入
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情境

英文老師想指派應用程式給學生使用

那我們在群組指派該如何選擇
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範例

現在有的群組為

國眾國小_Android(學校主群組)

-123456_Android(動態子群組)

-123456-充電車A(靜態子群組)

-123456-5年3班(靜態子群組)
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情境一

指派應用程式給全校時

我們該選哪一個群組?
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情境一

我們可以指派給

國眾國小_Android(學校主群組)

(包含全部子群組)
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情境一

也可以指派給

123456-Android(動態子群組)

(自動納管全部載具)
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情境二

指派應用程式給5年3班時

我們該選哪一個群組?
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情境二

那就是選擇

123456-5年3班(靜態子群組)
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Intune Android 裝置管理
我們可以使用那些功能?
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Intune Android 裝置管理
查詢載具
裝置更名
裝置抹除
裝置刪除
裝置遠端鎖定
裝置重設密碼
裝置重新啟動
尋找裝置
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查詢載具

情境

資訊老師準備盤點設備，需要知道目前
使用的載具是否有在Intune納管
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我們可以在EP的裝置處

依平台選擇Android
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點選Android部裝置會顯示所有載具
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我們即可在搜尋列用載具序號搜尋
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點裝置即可顯示一些載具的基本資料
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裝置更名

情境

資訊老師在上研習課時，發現裝置名稱
經銷商沒幫忙變更，顯示的是一串亂數
字元，我要如何幫裝置改名?
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基本上經銷商在幫學校納管設備時，

會以學校英文簡寫+序號，來幫這台裝置
命名。

舉例:
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如果沒有更改，會顯示如下的名稱
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點裝置名稱會切換到裝置的管理頁面
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點管理的屬性頁面
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點擊重新命名



www.leosys.com 國眾電腦

輸入新名稱重新命名
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提示已經開始重新命名
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等待幾分鐘後，已可用新名稱找到裝置
了
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注意

這邊的載具名稱只是為了方便

在Intune管理使用

這邊的載具名稱不會同步到載具上面
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小建議

每台載具可以準備一張標籤貼紙

以利識別



www.leosys.com 國眾電腦

情境

那老師應該又會產生另外一個問題，

如果我有100台載具，我要改100次嗎?
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我們的答案

Intune有支援批次修改名稱
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我們回到EP的Android部裝置的地方

發現有3台載具的名稱未修改過
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點擊大量裝置動作
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作業系統~選擇Android專用
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裝置動作選擇重新命名
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輸入新名稱LEO-{{serialnumber}}

建議用學校英文簡寫+序號
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加入我們要重新命名的載具
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單次修改上限為100台
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確認無誤

即可按建立
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右上角會提示正在重新命名
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等待幾分鐘後

重新整理就會發現已經重新命名成功
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裝置抹除

情境

資訊老師發現載具不知道被哪位學生

修改設定後，有些功能無法使用了!

而且也修改不回來了。

那我們後續該如何處理?
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俗話說的好

當問題無法解決的時候

把載具重置就是最快的方法了
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情境一

在載具還可以連上網路的情況下
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在載具的管理頁面執行抹除
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抹除的意思就是

從Intune系統中移除此裝置，

並在載具上執行重置的動作

此動作建議老師先洽經銷商溝通

再進行操作



www.leosys.com 國眾電腦

執行抹除

會在二次確認是否抹除
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右上角會有提示視窗
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此時我們就會發現

載具自動重新開機

在執行重置的動作
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抹除完畢後用原來的名稱去搜尋是找不
到裝置的
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重置完畢，載具就會

回到出廠時畫面
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接著按 開始
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協議請全部同意

在按右下角同意
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選擇網路前

先按確定
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選擇網路

注意

重置整個過程

很需要良好的網路頻寬

不然會等待非常久

甚至有可能設定失敗
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接著點右下角

繼續
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接著點右下角

繼續
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接著點右下角

下一步
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接著點右下角

同意
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正在安裝應用程式
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當出現這個鎖定畫面時

輸入密碼83073160

在按解除鎖定
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解除鎖定後

即可點右下角的<

離開這個畫面

(有時要多點幾次)
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先選擇

改用精確位置
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在點下方的

允許
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這邊要授與權限
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找到應用程式

Managed Home Screen
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開關打開

(允許程式上層顯示)



www.leosys.com 國眾電腦

然後就會

進到我們的桌面了
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這個時候，應用程式跟網頁連結還在下
載中，整個過程，如果網路暢通的話，
大約15~30分鐘會結束。

如果您重置1台的時間(包含程式下載完
畢)，超過30分鐘，這就表示，網路環境
有待升級及改善了。
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回到桌面

找到DeviceMonkey

這個應用程式
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點進去應用程式

系統檢測必須

要有5個成功

如圖所示

有一個失敗
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我們要點檢查環境

讓系統重新檢測

如果沒有成功

稍等1.2分後再

執行一次
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Device Monkey 啟用成功之畫面。

(1) 取得序號：成功

(2) 設備註冊：成功

(3) 背景存取位置資訊：成功

(4) 忽略電磁最佳效能設定：成功

(5) 特殊權限使用量資料存取：成功
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畫面顯示

5個成功
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小提醒

重置後載具名稱會變成亂數字元

需再次手動變更
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裝置刪除

刪除的意思就是

從Intune系統中移除此裝置，

但是載具上並沒有執行任何動作。
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刪除同樣需二次確認
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如果按到刪除

會產生什麼結果?
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Intune認為你(載具)已經脫管了，我管
不到你。

但是在我(載具)的認知，我沒有收到通
知阿，我還是納管狀態吧!



www.leosys.com 國眾電腦

如果誤按到刪除

如何處理??
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如果誤按到刪除

如何處理??

1.通知經銷商，請他們協助。

2.在載具上手動重置，再做一次設定。
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手動重置的方法

1.到設定去執行重置動作

(有可能會被經銷商設定限制重置，怕學
生誤觸)

2.進到Recovery模式去執行重置動作

提醒:做任何手動重置作業，請先連絡

經銷商溝通後，再執行。
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方法一

先到設定
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找到關於平板
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找到重設
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執行

重設為原廠設定

即可重置還原
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如果出現此畫面

表示有被限制

不允許此動作
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方法二

進到Recovery模式

進入方式：

平板先用傳輸線跟任何一台電腦連線

(原廠防呆設定)

關機後按音量鍵上與電源鍵按住不放
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就會進到

Recovery模式
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音量鍵+-為上下鍵，Power鍵為執行

選擇Wipe data/factory reset
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選擇Factory data reset

按POWER鍵執行
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下方會跑程式碼

跑完後

上方選項

會回到第一個
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清除後

選擇Reboot system now

即可重置還原
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小提醒

手動刪除的意思剛好跟Intune上的刪除

意思相反

載具已經手動重置(脫管了)，

但是Intune系統卻沒有收到訊息，

認為你(載具)還在我(Intune)的管理下。
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如果載具又重新設定一次

載具就會回到Intune再次報到

這時Intune就會出現2個序號相同的裝置

手動重置的裝置已經無法對其下指令

我們必須要手動把裝置刪除
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用序號搜尋會出現2台裝置

上面名稱為亂數的新納管的
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如果名稱都是亂數

則可以查詢裝置最近一次簽入的時間

上面裝置時間比較接近當前的時間(新)
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我們必許把舊的裝置手動刪除
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刪除後

用序號搜尋

只會顯示一台
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裝置遠端鎖定



www.leosys.com 國眾電腦

遠端鎖定一樣有二次確認



www.leosys.com 國眾電腦

右上角有提示
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鎖定只是畫面暗掉

再次滑開即可使用
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裝置重設密碼

情境

當平板被學生

設定螢幕鎖定

並加上了密碼
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我們可以到裝置的管理頁面

執行重設密碼
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會給一組臨時密碼

輸入後就會解鎖



www.leosys.com 國眾電腦

在馬上到設定的鎖定螢幕
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進到螢幕鎖定類型
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改回 無
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需要再次輸入臨時密碼
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即可取消螢幕鎖定
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裝置重新啟動

情境

學生反應平板當機，無法重新開機。

老師試著從後台去下指令重啟。
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老師遠端執行重新啟動指令
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一樣需要二次確認
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執行成功右上角會有提示

平板只要有連上網路

就會立即重新開機
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尋找裝置

情境

學生不小心遺失了平板

老師如何透過Intune去尋找平板
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在裝置的管理頁面

有一個尋找裝置
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使用尋找裝置的前提
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一樣要二次確認
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定位馬上找到
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在尋找的同時

可以播放遺失音效
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選擇播放時間1-5分鐘

(注意:這個音效一定會播完，中途無法
停止)
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注意:

以上的動作皆要平板有連網路

所做的指令才會下派

如果載具沒有連網路

指令是派送不出去的
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The End!
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