
校園有線、無線網路管理-興大附農

報告人：資訊室 林孟郁



■報告大綱

• 學校背景介紹

• 資訊網路線路架構

• 網管軟體使用

• 無線網路架構

• 網路資安防護架構



■創立於民國26年(1937年)，迄今將近有八十多年歷史。

• 1937年 臺中州立農業學校

• 1945年 臺灣省立臺中農業職業學校

• 1959年 臺灣省立臺中高級農業職業學校

• 2000年 國立臺中高級農業職業學校

• 2014年 國立中興大學附屬臺中高級農業職業學校

■以培養農業基層技術人才為宗旨。

■畢業校友三萬餘人，分佈國內外公民營機構及產業界。

■成為國內之農業職業教育指標學府。

■校友皆為農業界菁英及翹楚。



• 本部校區 (臺中市臺中路) 11公頃。
• 校園環境生態豐富，景緻優美學習環境優質。

就是覺得很大，
大樓棟距就是很寬
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● 行政區與教學區

混雜在一起
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基礎光纖網路架構

● 107年前瞻基礎建設數位建設補助更新。

● 以網路中心機房為核心，向外佈建8條實體光纖連接各大樓。

● 目前連接使用18對，每路頻寬10Gbps，使用線路總長達7,881公尺。

● 皆走專用地下管道，外露部分以PVC管保護。



基礎光纖網路架構
● 民87年以前已完成

地下專用管道佈建。

● 94年時，多模光纖

使用光電轉換器連

接(100Mbps)。

● 99年起逐年買新SW，

改插SPF(1Gbps)

● 107前瞻更新SW，

抽換單模光纖，使

用SPF+(10Gbps)



基礎光纖網路架構

機房端光纖線路集中管理於光纖式核心交
換器，每埠皆為10Gbps之規格。

光纖佈放皆走專用管道



前瞻基礎建設數位建設

邊際網路架構

● 107年前瞻計

畫新佈。

● 各大樓內設機

箱連接各教室

辦公室。

● 邊際交換器皆

採可監控之交

換器。



邊際網路架構

● 107年前瞻計畫新佈，每間教室3埠，全用完了。

◆ 數位講桌(教學電腦)

◆ 無線AP

◆ 數位無聲廣播系統



基礎光纖網路架構

各大樓機櫃內交換器向上承接光纖，向下以UTP線路至各教室及辦公室



對外連線架構

● 本校對外連線有兩電路。

● 臺灣學術網路電路連接中興大學區網中心，頻寬500Mbps。

● 商用網路採台灣佳光電訊電路，頻寬300Mbps。



主要使用設備

● L3 核心交換器 HPE 5940(107年)

◆ 純光纖埠交換器

◆ 48 埠 XGE(10Gbps)  + 6埠FGE(40Gbps)。

◆ 目前校園網路校內各大樓總共用18對光纖，插10Gbps SPF+。

◆ 無聲廣播系統獨立使用15對光纖，以VLAN跟校園網路區隔。

● 各大樓中繼交換器 HPE 5130(107年)

◆ L2埠交換器

◆ 48 埠 GE  + 4埠XGE。

◆ 每台以10Gbps SPF+與交換器 HPE 5940 連

接。

◆ 提供終端點電腦連接或下一層交換器連接。

● 無聲廣播系統

◆ 自成一套網路線路系統，不與校園網路共

用。

◆ 因為使用頻寬大(HDMI over TCP/IP)，機

房與各大樓間也獨立使用光纖。

◆ 各大樓獨立交換器。



主要使用設備

● 各大樓邊際交換器

◆ 109年前瞻及歷年其他計畫逐批購買

◆ Edgecore 2100，POE，連接無線AP

◆ Aruba 2540

◆ Aruba 1930 ，POE，連接無線AP。



主要使用設備-網路設定

● 設定VLAN區隔網路

● 學校行政辦公室與教室雜處於同一區域，個別設定vlan麻煩

● 獨立科館大樓內單純，可單獨區分vlan

● 電腦教室獨立vlan，無線網路獨立vlan、機房主機獨立vlan

● IP管理使用private ip固定式，於不同大樓使用不同網段，由網管單位統一管理發放。

● 啟用STP/RSTP，斬斷迴圈的羈絆

● 啟用LLDP，發現與鄰居間的羈絆

● 啟用NTP/SNTP，你的時間就是我的時間



網路架構

● 核心交換器、

邊際交換器，

資安防護設

備、網路電

路，組成本

校實體網路

架構。

● 可監看即時

流量(每五分

鐘)。



網管軟體

nm-lite 流量數據統計，已沒新版更新支援了

Ipaudit 流量數據統計，很久沒新版更新支援了

MRTG 流量圖監控(沒在用了)

CACTI 比MRTG功能性更好的流量圖監控，豐富外掛

LibreNMS 完整設備監控

Nfdump+nfsens 連線數據統計，接收netflow、sflow資料分析

iMC 針對HPE自家出品的交換器完整設備監控

Pixis 以IP為主體，偵測事件發生網管軟體



網管軟體-nm-lite

• 世新大學電算中心發展，現已停更，只剩一篇論文可查
• 於交換器設定mirror port，於主機網卡設定混雜模式

（promiscuous mode）
• 預設統計一天、一周、一月內某一時間區段內流量排名

(位元數、封包數)

• 可透過指令模式指定統計
某一時間區間流量排名



網管軟體-nm-lite

● 依照流量位元組數多寡，

由高到低列出前30名IP，

● 自重新裝過後flow 

outside的資料就不再出

現。



網管軟體-nm-lite

● 依照流量封包數多寡，由

高到低列出前30名IP，

● 系統還提供命令列功能，

可設定起訖時間來統計。

● 用web介面來選擇時間。

然後送後透台執行。後來

php預設禁止使用system()

後臺執行。



網管軟體-Ipaudit

• 定時統計每 30 分鐘、每天、每周、每月時間區段內流
量排名、特定行為應用排名

• 可指定個別細項條件查詢
• 現已停更(2015止)，專案網頁仍在
• 於交換器設定mirror port，於主機網卡設定混雜模式

（promiscuous mode）



網管軟體-Ipaudit

● 主畫面，預設以圖形顯示

統計數據

● 左側為功能選單



網管軟體-Ipaudit ● 每30分鐘流量報告

● 點選IP可看個別流量連線

紀錄



網管軟體-Ipaudit



網管軟體-Ipaudit



網管軟體-Ipaudit



網管軟體-Ipaudit



網管軟體-Ipaudit

● 以服務(port)來區分clien

與server角色連線紀錄

● 太早發展，只有基礎服務，

跟不上目前多樣的服務種

類



網管軟體-Ipaudit

● 以服務(port)來區分clien

與server角色連線紀錄



網管軟體-Ipaudit

● 以服務(port)來區分clien

與server角色連線紀錄



網管軟體-Ipaudit

● 以服務(port)來區分clien

與server角色連線紀錄



網管軟體-Ipaudit

● 個別IP流量連線紀錄

● 可以在此下個別參數看更

多資料



網管軟體-CACTI

• 定期(5分鐘)透過snmp蒐集交換器每埠的網路流量數據
• 顯示以5分、30分、2小時、1天的平均流量統計曲線圖
• 發展出豐富的外掛，只要snmp能取得數據都可轉化成圖，

UPS負載、無線連線數、CPU負載….

• 在校最常用的系統
• 外掛weather map、MacTrack、monitor…



網管軟體-CACTI

● 列管設備清單

● 點選後可看個別設備

設定



網管軟體-CACTI

● 以樹狀圖來點選設備，

即可顯示每一埠5分鐘

平均流量



網管軟體-CACTI

● 只要能取得數據資料，都可

以轉成圖表



網管軟體-CACTI

● 點選設備某一埠的圖後，

就會顯示進一步的詳細資

料

● 每5分鐘、每30分鐘、每2

小時、每1天為單位的平

均圖表。

● 可察看更短時間即時流量

(5、10秒…)



網管軟體-CACTI

● 我最常用的外掛MacTrack

● 可以查詢某一個IP/MAC出現在哪幾台SW



網管軟體-CACTI
● 可以查看某台SW每個PORT底下有哪些

IP/MAC



網管軟體-CACTI
● 可以查看某台Sw下某個interface(port)

有錯誤資料產生(效率不佳)



網管軟體-CACTI 即時流量的氣象圖

• 可顯示某一對線路(埠)5分

鐘平均流量

• 因它目前還用cacti 

0.88.X版，現已有1.2.X版



網管軟體-CACTI ● 主機/SW存活監控



網管軟體-CACTI

● 門檻警戒值，超過設定值可發告

警信件



網管軟體-CACTI (1.2.X版)畫面



網管軟體-libreNMS

• 每5分鐘透過snmp蒐集交換器、主機網路流量數據
• 支援IPMI機制，能取得主機(設備)更詳細資料
• 完整的設備監控功能，可取代CACTI

• 進階可自訂條件告警擴充彈性高
• 各家設備資料收集完整



網管軟體-libreNMS



網管軟體-libreNMS ● 受監控設備列表

● 還可以自動繪出拓樸圖



網管軟體-libreNMS



網管軟體-Nfdump+nfsens

• 以nfdump為後端資料接收
• nfsens為前端網頁資料呈現
• 設備須支援netflow或sflow傳送連線流量記錄
• 在設備上sflow以埠(或介面)為單位用取樣(sampling)傳

出紀錄，非100%傳出紀錄
• 每5分鐘統計一次
• 要另外使用網頁目錄認證方式(.htaccess檔)



網管軟體-Nfdump+nfsens

flows packets bits



網管軟體-Nfdump+nfsens
● Details上半部可指定區間，

顯示統計資料



網管軟體-Nfdump+nfsens

● Details下半部可進一步查

詢詳細紀錄



網管軟體iMC

• 針對HPE自家出品的交換器完整設備監控
• 商業版軟體，有授權數量限制☹



網管軟體-iMC ● 若是HPE自家的產品，

就可以得到詳細的資訊



網管軟體-pixis

• 比較是針對IP host行為做監控管理
• 商業版軟體，有授權數量限制☹

• 對SW也有監控



網管軟體-pixis



網管軟體-pixis ● 自動畫出網路拓樸圖(用LLDP)



網管軟體-pixis ● 偵測&紀錄特定事件



無線網路架構(第1代)

• 自96年優質化計畫開始引進aruba系統
• 控制器aruba 800 * 2，基地台AP-60 *31，就是接上各大樓SW

• 安裝分散於各教室內，數個班共用
• 97年加入tanetroaming



無線網路架構(第1.5代)

• 借101年實習旅館買aruba 620，於104年內另購3台AP-104

• 本來說可以控制32台，升級韌體後變只能8台
• 也就這幾台，沒再多了



無線網路架構(第2代)

• 106年優質化引入aruba7010

• 藉不同計畫分別購入AP204，填補教室空缺



無線網路架構(第3代)

• 107年前瞻計畫買入aruba7030、AP207，繼續填補教室空缺
• 淘汰教室區AP60

• 年前瞻計畫新佈
網路線給AP用



無線網路架構(第3代)

• 109年前瞻計畫買入第二台aruba7030、AP305，填補大部分教室
空缺

• 整合2台7030，
引入aruba的MM架構

• 購買POE交換器使用



無線網路架構(第3代)

• 110年~迄今逐年購買AP505/515，終於退休公共區所有AP60(超耐
用的)

• 教學區
• 視聽教室
• 辦公室



無線網路架構(第3代)

• 各大樓POE交換器(Aruba1930)接於HPE5130之下
• 到核心SW為2層距離
• Aruba1930有4埠SPF+支援10Gbps，未來可改走光纖直上coreSW。

HPE5940

HPE5130

aruba1930

AP



無線網路-管理系統

• 採用Aruba MM (ARUBA MOBILITY MASTER)架構
• 利用VM建立一台管理主機，整合管理實體控制器(7030 *2)

• 另有一台相同VM協同運作。
• 所有設定皆於MM上設定，然後派送到控制器



無線網路-管理系統



無線網路-管理系統
● 查看AP的資訊



無線網路-管理系統 ● 管理WLAN SSID



無線網路-存取管理

• 建立SSID tanetroaming，採網頁式入口認證
• 建立SSID eduroam，採802.1X認證
• 2組學術網路漫遊用SSID只開放80、443埠
• 校內建SSID tcavs，採網頁式入口認證
• 校內建SSID tcavsX，採802.1X認證
• 校內專用SSID開放較多埠，方便同仁於校內使用。
• 認證機制建立free radius主機，提供漫遊中心漫遊認證，

同時透過ldaps連接google LDAPS，做校內帳號認證。



無線網路-帳密存取管理

• 第一代
校內自建mail server(centos5)，本機帳號轉至LDAP提供認證

• 第二代
學校改用google服務，用free radius(centos6)以pop3向google認
證

• 第三代
用free radius(ubuntu 22)向google LDAPS服務做認證



機房管理

● 設置環控系統，可監控：

◆ 溫度

◆ 濕度

◆ 消防偵煙

◆ 電力迴路

◆ 空調控制

◆ 漏水

◆ 可發告警4G簡訊



機房管理

● 設置容量20KV不斷電系統

● 提供緊急狀況備用電源

● 4年更換一次電池



網路資安防護架構

● 以HP5940 為核心L3交換器

● 以forti 201防火牆阻絕分隔校內外網路。

● 以forti 200D 擔任IPS過濾校內外惡意連線。

● 以forti 101F 做為機房內部防火牆，與校園網路隔離。

● 使用者端安裝防毒軟體防護電腦。



資安設備

● 設置硬體式IPS(Fortinet 200D)

◆ 對於惡意入侵連線加以阻絕

● 設置對外防火牆(Fortinet 201E)

◆ 管理對內、外埠開關



資安設備

● 設置硬體式機房防火牆(Fortinet 101F)

● 隔絕機房主機與校園網路，避免內部攻擊

● 可記錄校園內部連線紀錄



網管工作，有些是一種興趣，雖然全校都沒有人懂你在做什麼。
但是當你試出一個系統或是解決一個困擾很久但沒人在乎的問
題時，自己一個人在心裡高興的，就自己在那高興。

郁郁寡歡



報告完畢，敬請指教。


