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上午:校園網路管理經驗分享
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辛苦了! 各位資訊業務負責人

• 校內五大資訊核心系統向上集中

• 有線無線網路設備建置與管理

• 資通安全業務(VANS、ISMS、資安通報、風險

控管、個資保護)

• 數位精進業務(研習、MDM、教學觀摩)

• 設備管理業務(帶電的、上網的)

• 解決校內同仁各種奇怪的電腦問題

• 課務、行政工作...etc
3



講者自我介紹

● 竹科實驗中學雙語部資訊科教師 / 全校資訊室主任
(略懂雙語教育及各學制銜接 )

● 運算思維高中種子教師 
(略懂運算思維程式設計科普教學 )

● 高中資訊學科中心種子教師/研究教師 
(為108新課綱科技領域的教學努力中 )

● 國教署學生學習歷程檔案系統諮詢輔導團委員
(略懂108課綱與大學申請資料審查)

● 2016 第二季通過 Google Certified Trainer 申請 
(略懂Google教育資源，與不少  A1/A2 講師都熟識)

● 2023 國教署下高中職數位精進計畫北區辦公室執行秘書 
(略懂數位精進計畫、前瞻智慧網路計畫、生生有平板師師有怨言 )
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網路建置經驗分享

• SSL 憑證申請 (三個月換一次免費，一年換一
次USD.96)

• 要求廠商使用不同顏色的網路線
• 要求廠商網路線兩頭都要標記(方便查找)
• 網路線槽是否與其他線路共用?
• 用了光纖或 Cat.6 的線路，終端 Hub/Router/

集線器卻還是 10m/100m 的舊設備
• 無線 AP 採 5GHz 或 2.4GHz ?
• 無線設備在不同 AP 間切換
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網路建置經驗分享

• 校內有兩條對外線路 TANet接區網中心，另
接一條Hinet (兩線路可以從核心交換器決定
如何分配，確認兩線路都有流量)

• 無線網路提供 Teacher / Student 兩個訊號，
學生訊號限制網速且不能存取校內主機，校
外人士用eduroam/TANetRoaming

• 有線網路設備紀錄Mac及實體位置後才開放
上網，教師無線裝置每半年信箱認證
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SSL 憑證申請
• 我推薦 ZeroSSL，但想了解在場各位的做法
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https://kamadiam.com/zerossl-tutorial/
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9
https://www.cht.com.tw/home/campaign/broadband/limittime

https://noc.tanet.edu.tw/index.php/download/seminar/seminar-108092
0?download=601:2019-09-20-06-49-32

可以考慮找地方的  ISP (可參考社區網路 )，不見得受限於中華電信

https://www.cht.com.tw/home/campaign/broadband/limittime
https://noc.tanet.edu.tw/index.php/download/seminar/seminar-1080920?download=601:2019-09-20-06-49-32
https://noc.tanet.edu.tw/index.php/download/seminar/seminar-1080920?download=601:2019-09-20-06-49-32


Applications Service 

Provider
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竹科實中網路現有架構 校內電腦對外利用NAT對應到 20 個 IP 
140.126.xxx.230~140.126.xxx.249

Hinet 對外 IP 
59.120.1xx.2xx



除了 Wi-Fi, 還可以用4G來
彌補校內無線網路死角

小範圍 5-10人(裝置)使
用不用插電

大範圍 20-50人(裝置)使用, 要插電
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透過Firewall後台了解

• 校內什麼服務的流量最大?
Windows-Update、LINE、Netflix 非教學使用流量

• 校內什麼裝置的流量最大?
觀察有沒有半夜的流量? 電子書下載? 影片照片的備

份? 超出線路流量上限會怎樣?

• 有沒有流向對岸的異常流量?
大陸廠牌手機的確有奇怪流量、校內教職員用大陸app與親

友連絡、雲端服務伺服器在對岸

• 定期檢視是否有些Policy過時了
檢查Policy被Hit的次數，改變Policy的優先順序，整合Policy 12



Applications Service 

Provider
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快速UDP網路連結（Quick UDP 
Internet Connection，QUIC）
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Applications Service 

Provider
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Applications Service 

Provider
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Applications Service 

Provider
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Applications Service 

Provider
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STUN（Session Traversal Utilities for NAT，NAT對談穿越應用程式）
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Applications Service 

Provider
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查看對外線路的流量

• 區網中心或是縣市網中心會每天自動郵寄流

量資料給管理者信箱

• 線路廠商(Hinet、亞太電信)都會提供 

web-based 後台讓管理者查看線路資訊

• 向上集中到成大 DNS 也提供 DNS 流量資訊
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區網中心每天會以電
子郵件提供流量圖
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本校由亞太電信連接竹苗區網中心
提供Customer Network Management Portal
查看網路情況及障礙管理 



Hinet 提供 EyeSee平台可以查看線路狀況
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成大DNS向上集中 dns.hs.edu.tw
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無線網路控制

• 全校範圍固定發出三個 SSID: Teacher、Student、eduroam，

提供教師、學生、外賓使用。

– 前兩者使用 G-Suite 帳號認證，漫遊訊號接受教育雲帳

號(非校內 G-Suite 帳號)

– 後兩者不能存取校內行政主機，網路直接導出校外，最

高網速有設限

• 校內辦大型活動時(疫苗注射、跨校活動、特殊需求)，增加臨

時的 SSID

– 依活動設定 SSID 名稱及密碼，網速設定調高、不能存取

校內網路設備

• 補充: Free Radius 連接 Google LDAPS 校園無線認證步驟
24

https://drive.google.com/file/d/1m1jGk4tFQyzpGipAll-18GxuFV6Yprve/view


查看每個每個 SSID 的設定及 Clients 連線情況
2.4G / 5G 頻帶的連線情況
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https://www.nehs.hc.edu.tw/?p=4912


查看每個 AP 的連線狀況，標記每個 AP 在建築物的位置
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查看每個使用者連線的情況，觀察每一個 SSID 的連線量
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LibreNMS + SNMP

• 前瞻智慧網路計畫要求校內透過 ubuntu 或

是 Rasberry Pi 架設 LibreNMS 回傳校內網路

流量資訊。

• 將校內的交換器，透過 SNMP 方式收集到 

LibreNMS 中，方便查看設備風扇轉速、機殼

溫度、每個網路孔對應的流量

• 可以自行建置校內交換器連接情況的樹狀圖

30



31



32



33



防毒軟體(具中控後台)

• 可以查看安裝電腦的資安事件

• 安裝的電腦強制更新病毒碼及排程掃描

• 資訊資產盤點

• 限於 Windows 設備

• 使用者無法自行完整移除防毒軟體(如需移

除需資訊人員用特定軟體移除)
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使用 WiNOC 控管網路

• 有線網路
– 所有插入RJ45網路孔的設備，會從 WiNOC 看到 

Mac Address，必須由資訊室確認後才能正常上網

(避免外來設備插孔即用)

• 無線網路
– 學生 / 老師 透過 Ruckus Controller 導到 G-Suite 學

校帳號認證(教師設備每學期重新認證)

– 學校公用無線設備以 Mac 白名單匯入，不必認證
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所有插入 RJ45 的有線網路設備，雖然可以從 DHCP 或是自訂 IP ，但是如果 Mac 
Address 在 WiNOC 沒有紀錄，是不能上網的，而且設備換網段也需要再認證
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因為學生的G-Suite帳號是帶學號的，所以 WiNOC 與 Ruckus Controller 
取得認證後就會帶回學生的名字跟學號，每次連上學校網路就認證一次
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老師的認證方式也跟學生一樣透過G-Suite認證，但會記錄Mac Address，，
一個老師最多5個設備，每學期清空後重新認證。因此老師的設備需要把動態
Mac選項關閉，避免一個設備每次連線出現不同 Mac
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學校不同部門各自管理不同數目的平板設備(iPad、Chromebook、IoT)，這些
公家設備，就請不同部門的財產管理人將這些設備的 Mac 匯入白名單
這些設備連上網路就不必認證

41



其他一些實用的工具

• 讓被控管的 Chromebook 有臨時的訪客模式

可以登入(辦研習給校外人士用、校務評鑑給

委員用)

• GAM: Command Line Management for Google 

Workspace (可以批次建帳號、建Classroom)

https://github.com/GAM-team/GAM

因為 https://admin.google.com 管理後台太慢

且功能太少
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https://github.com/GAM-team/GAM
https://admin.google.com


受控管的Chromebook提供訪客臨時使用

幫臨時使用的訪客模式設個
名字，不能用中文
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設定完後，Chromebook只要連上網路
就會出現剛剛設定的訪客模式名稱，點下去後就可
以使用，不需要登入
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Open Source (Python)
有 Linux / MacOS 與 Windows 兩大版本
可以用 Excel 做指令的組合，進階可以直接用 Python 寫 
Script 自動執行一些動作
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安裝過程會需要有 G-Suite 管理者功能授權，產生一個
API key 在使用者端電腦，因此有裝 GAM 的電腦要注意
系統登入管理

參考 Documentation 資料配合 Chat Room，你會發現
這工具能做到一些很神奇的事 (講者有資安小故事) 46



下午:資安稽核項目經驗分享
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針對審計查核的資安項目
• 業務持續運作演練

校內伺服器備份還原、硬體汰換程序

• 委外廠商合約

契約書內需有保密切結與弱點掃描

• 帳號清查 
每學年行政交接或學生入學畢業後帳號清查與管理

• 資通安全審查會議 
依營運計畫一年一次或兩次

• 掛校名的 App 
有掛校名的 App 須通過數位發展部審核

• 使用 Google 協作平台是否符合資安規範?
49

https://drive.google.com/drive/folders/15tx6o_soKvUlxW0eAdmlnVzJnv3K0id6?usp=drive_link


委外合約建議加入內容

1. 系統最大容忍中斷時間(含例假周末)及備份週

期(8h、24h、7days、1month)

2. 與委外廠商約定資安事件通報與應變之相互

責任歸屬及應變流程

3. 委外關係終止後，機敏資料返還、刪除與保密

責任及確認機制
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Google 協作平台自訂網址
1. 原來的網址 https://sites.google.com/學校網域/自訂名稱

2. 自訂網址不必另外申請 SSL

3. 步驟

– (設計者)建立協作平台

– (設計者)設定權限(對外開放或網域內開放)

– (管理者)在 admin.google.com 後臺設定自訂網址

– (管理者)DNS 設定 CNAME

4. 提醒: 管理者要確認網站內容沒有個資或機敏資料，

畢竟掛上了學校的網域，校方就有把關責任

5. 階段性任務完成就解除對應及取消發布
51

https://sites.google.com/%E5%AD%B8%E6%A0%A1%E7%B6%B2%E5%9F%9F/%E8%87%AA%E8%A8%82%E5%90%8D%E7%A8%B1
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畫面右上角會有個 + 號，會跳出
下面對話框，可以增加新的網址
對應
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左圖是成大向上集中DNS
的畫面，增加自訂網址的
CNAME 對應到 
ghs.googlehosted.com.

我的習慣是會再加個註解讓
我知道該網址是對應到什麼
業務的協作平台，之後要解
除對應也比較好找



謝主隆恩

被審計部稽核後拿到紙
本公文，總算可以不違
法了(專職與專責資安
人員差異)

資安 C / D 級差異
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https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030304


111年度校園資通
安全業務管理輔導
團學校實地稽核綜
合意見表

56



機房管理

• 機房設置的樓層不宜太低或太高(淹水漏水)

• 機房出入管理，若有窗戶應封閉

• 機房線路整理、溫溼度控制

• 機房UPS配置及停電復電開關機程序制定
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將進入機房的線路
作保護，避免破患
或是被有心人界接

安裝電子鎖，每人
不同密碼，管控進
入時間及人員資料
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iSpy 7.2.6.0 中文版 - 
將舊筆電變成機房監視器

也可以用行車紀錄器取代
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在機房設置空氣盒子監控溫溼度
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除了安裝攝影機，
也可以用紙本留下
機房進入紀錄
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填寫的欄位可以學校自訂，也可參考
本校欄位
（用筆遮起來的部分是進入者名字）
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右邊這櫃是學校監
視器線路，已經協
調總務處移出
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機房有兩台冷氣，
用下方的時間控制
器輪流開機

拉入機房的線路
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１.用不同顏色的網路線分辨不同的網路(有線、無
線、光纖、監視系統、電力監控、無聲廣播)

註: 監視系統、電力監控、無聲廣播盡量不放機房
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VANS
• 資安C級單位須導入

• 瑞思資訊攜手中興大學共推VANS雲端聯合服務

平台協助高中職落實資安法 (新聞稿)

• 在校內電腦(行政電腦為主)，安裝 Agent 程式，即

會回報該電腦所有軟體版本資訊

• 透過VANS瀏覽Windows安全性更新(KBID)與弱點

(CVE)關聯分析功能，查看尚待修補之弱點

• 回報時提供自動化CPE 格式轉換

• 高階 VANS 版本可透過 Agent 以指令形式更新使

用端電腦
67

https://www.ithome.com.tw/pr/154962


管理後台查看所有校內安裝 Agent 程式電腦的列表
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管理後台查看特定電腦的弱點安全情況
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回報資料前將校內資料做 CPE 格式轉換
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查看校內電腦 Windows KBID 與 CVS 帶修補弱點情況
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請校內同仁配合的資安項目
• 利用Google Classroom配合ｅ等公務員或其他資安推廣

平台，提供教職員三小時資安研習

• 學校官網列行政同仁教育雲帳號，教行政人員轉寄信

箱方式；申請教育雲單位管理人。

• 提醒行政同仁雲端資料分享時最好指定帳號並設定適

當權限；傳輸資料習慣性利用 Office 加密文件。

• 離開座位時，養成快速鍵鎖螢幕的習慣

• 公告資訊時，注意個資處理，以及學生影像保護

• 遠端桌面連線(行政人員/委外廠商 設定不同)

• 提供行政同仁查驗假訊息的工具

• Google 表單設定錯誤造成個資洩密(注意第三點)

https://sites.google.com/email.nchu.edu.tw/g-form


將全校教職員納入一
個Google 
Classroom，就可以做
資安研習或是其他政
令宣達
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教育雲單位管理者會多這個齒輪

因為教育雲帳號可能多數同仁申請了卻很少開，可以教同仁信件轉寄
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教育雲單位帳號管理者按了齒輪後看到的畫面，可以查看校內多
少人申請了教育雲及使用情況 75



電子郵件

• 收件人較多時，建議使用密件副本(BCC)，保
護他人信箱資訊

• 附件檔案有機敏資料(個資、會議紀錄、預
算、私密照片)時，請將文件(Word/Excel)加上
密碼 (密碼記得用其他方式傳遞)
https://sharone1204.pixnet.net/blog/post/405068707
https://free.com.tw/how-to-password-protect-office-documents/

• 不要開啟不明來源的信件或廣告(怕被植入
後門程式或是騙取個資)

76

https://sharone1204.pixnet.net/blog/post/405068707
https://free.com.tw/how-to-password-protect-office-documents/
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電腦操作

• 電腦一定要設定登入密碼! 不要自動登入
• 離開位置時，順手按下快捷鍵鎖定螢幕

視窗+L (Win)
CTRL + CMD + Q (Mac)

• 至少兩周一次 3-2-1 備份，備三份在兩種媒
體以上，一份是異地

• 安裝防毒軟體，系統更新要打開(更新時間可
以設午休或下班後，不關機更新)
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網路使用

• 將公務電腦帶出校外，請不要連接不明來源
的 Wi-Fi 訊號 (可能被封包側錄，機敏資料或
是個資外洩)

• 若使用 IoT 物聯網設備(監視器、掃地機器
人、智慧家電)，務必修改出廠密碼

• 網路上避免輸入信用卡資訊、個人資訊、家
人朋友個資，要輸入，請在信任的網路環境

• 網路上的匿名不是真的匿名!
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公告資訊

• 避免提供完整電子信箱
spock@mail.edu.tw ⇨ spock at mail dot edu dot tw

• 除了姓名、身分證字號、地址、電話等常見資
訊不要公布外，醫療紀錄及生活作息(行事
曆)、外表特徵資訊也盡量避免

• 照片上網，如果照片上面容清晰，請取得當
事人同意或是打上馬賽克

• 資訊轉發請提供來源資訊

80

mailto:spock@ibsh.tw


遠端桌面連線

• 行政人員
因應疫情後居家辦公，臨時狀況多，不宜採
個別申請，因此上班時間 8am - 6pm，可用
Google Remotedesktop 連線辦公室電腦。

• 委外廠商

必須事先申請，採點對點(IP to IP)開放
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現場互動時間

• 學校網管要做到多嚴
才不會惹人厭 ?

• 大量使用行動載具，
怎麼管才能讓師生滿
意自己能喘口氣 ?

• 如何騙培養新人做網
管? 自己能安全下庄

• 大家有沒有好的群組
可以互相詢問取暖??

• 專責人力配置意見

• 租用影印機當印表機
掃描器使用，有什麼
資安危機??

• 舊電腦報廢時，應該
有那些程序? 如果確
認這些程序有走完? 

• 隨身碟、SSD儲存設
備、NAS設備，該注意
哪些資安??

• 其他資安經驗分享
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校園網路資通安全之旅，未完待續
邀請您一起同行，一起為台灣的教育活化做努力

投影片分享
http://bit.ly/ict1208


