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關於我

• 本科：機械系

• 應聘授課：數學科

• 設備組長：105.08.01 ~

• 前瞻基礎建設(107~，4.5.1，4.5.2，4.5.3)

• 課室空間改善計畫(107~)

• 一般科目設備補助計畫(107~)

• 資通安全管理法實施(107~) … 國教署112.11.13

臺教國署資字第112○○○○○○號函

• 中小學數位學習精進方案(111~)



分享內容

• 關於財務報表（非國立學校的夥伴，抱歉了）

• 關於數位化教學與載具管理

• 網路支援部份

• 載具網路設定

• 關於Google Workspace for Education 的二三事



關於財務報表

資料來源：教育部國民及學前教育署主計室-各校財務報表公告
https://accounting.tcavs.tc.edu.tw/report5/public_rep1.asp



財務報表公告的部份樣態



主計要變成好朋友
–先從幫忙解決問題開始



架構



改變之前，記得先更新到最新



來看看請購系統的架構



然後？先建立快照… 以防萬一



第二張網卡、第二個IP



增加第二個站台



建立第二個站台的繫結-是第2個IP喔



修改預設文件



不要忘了DNS



憑證…. 

申請部份，請參閱：理財工程師Mars的文章
https://blog.hungwin.com.tw/lets-encrypt-iis-install/



憑證，記得自動更新



然後呢？你還是沒辦法取得下圖的結果



依據

• 教育部「學校使用資通系統或服務蒐集及使用個人資料注意事項」
• 第三點第四款

• 112年第2次政府資通安全防護巡迴研討會

• 議題三：112年網路攻防演練暨資安檢測重要發現事項



根據微軟的資料
Windows OS TLS 1.0 

Client

TLS 1.0 

Server

TLS 1.1 

Client

TLS 1.1 

Server

TLS 1.2 

Client

TLS 1.2 

Server

TLS 1.3 

Client

TLS 1.3 

Server

Windows 

Server 2012 R2

Enabled Enabled Enabled Enabled Enabled Enabled Not 

supported

Not 

supported

Windows 

Server 2016 

Standard

Enabled Enabled Enabled Enabled Enabled Enabled Not 

supported

Not 

supported

Windows 

Server 2019

Enabled Enabled Enabled Enabled Enabled Enabled Not 

supported

Not 

supported

Windows

Server 2022

Enabled Enabled Enabled Enabled Enabled Enabled Enabled Enabled

資料來源：https://learn.microsoft.com/en-us/windows/win32/secauthn/protocols-in-tls-ssl--schannel-ssp-



好用小工具 .. IIS CRYPTO

資料來源：網站檢測的資安風險修正筆記
https://hackmd.io/@Not/rJ52Vrp_v



不會設定的話…



辛苦後的成果：
HTTPS://WWW.SSLLABS.COM/SSLTEST/



檢測結果



關於數位化教學與載具管理

• 網路支援部份
• 教室設備

• 投影 –有線、無線

• 載具網路設定
• 同一網段？

• 關於Google Workspace for Education 的二三事

• 未滿十八歲

• 畢業/離職了… 帳號清查二步驟



學校位置跟傳說



教室設備：前瞻基礎建設 – 4.5.2

資訊整合設備 投影設備



硬體架構



無線鏡像分享



無線投影



同一網段



載具連網-防火牆



載具連網-防火牆



載具網路連線 - CHROMEBOOK



無線網路設定



大推：
北門農工首頁 -數位學習推動辦公室 -資訊網路組



大推：
北門農工首頁 -數位學習推動辦公室 -資訊網路組



未滿18歲… 教學？

• 依年齡層控管存取 Google 服務的權限

https://support.google.com/a/answer/10651918?hl=zh-Hant

https://support.google.com/a/answer/10651918?hl=zh-Hant


額外服務重要異動

請參閱：
https://support.google.com/a/answer/6356441?sjid=6078524302471267499-AP



教學影響？



GOOGLE WORKSPACE FOR EDUCATION 核心服務和額
外服務

• Google Workspace for Education 提供 2 類 Google 服務：

1. Google Workspace核心服務 (例如 Gmail、Google 日曆和 Classroom) 是 Google 為教
育機構提供的核心服務。

2. 額外服務 (例如 YouTube、Google 地圖和 Blogger) 是專為一般使用者設計的服務，學
校的網域管理員可根據教學用途允許 Google Workspace for Education 帳戶使用者選
用這些服務。

• G Suite 教育版管理員可以決定使用者能存取哪些 Google 服務，而且在為未成
年使用者提供服務前，必須提供或取得同意聲明。一旦校方取得適當同意聲
明，就能讓 G Suite 教育版使用者使用額外服務 (例如 YouTube、地圖和
Blogger)，不受年齡限制的規範。

https://www.google.com/apps/intl/zh-TW/terms/user_features.html
https://support.google.com/a/answer/181865
https://support.google.com/a/answer/6356509
https://support.google.com/a/answer/6356509


所以，還有影響到

請參閱：
https://support.google.com/a/answer/181865



請參閱：
https://support.google.com/a/answer/6356441?sjid=6078524302471267499-AP



GOOGLE提供的範本



開啟或關閉服務

請參閱：
https://support.google.com/a/answer/182442?sjid=6078524302471267499-AP



畢業/離職了…
有限的空間….



空間規劃

機構 帳號數 單一帳號空間上限 單一機構預估

處室職務 40 500GB 20TB

專任教師 100 400GB 40TB

學生 1000

(33班，以35人計)

40GB 40TB



離職停權區



(1) 停止電子郵件
ADMIN -> 應用程式 -> GOOGLE WORKSPACE -> GMAIL->法規遵循



禁止收信的設定



(2) 停止雲端硬碟與文件
ADMIN -> 應用程式 -> GOOGLE WORKSPACE -> 雲端硬碟與文件

-> 功能和應用程式



(2) 停止雲端硬碟與文件
ADMIN -> 應用程式 -> GOOGLE WORKSPACE -> 雲端硬碟與文件

-> 功能和應用程式



Q&A …..


