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網路架構簡介
—以東中為例



機房規劃與維運

■ 校內網路架構



機房規劃與維運

■ 校內網路架構

2023/12/20



機房規劃與維運

■ 校內網路架構

2023/12/20



機房規劃與維運

■ 校內網路架構
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機房設備規畫與調整



機房規劃與維運-設備與架構更新

■ 以虛擬器代替實體伺服器，能用Linux就不用Windows。

■ 利用合適的NAS來進行各項服務系統備份與異地備援。

■ 適當切割VLAN來控管網路。

■ 善用GOOGLE來進行教學網路控管，例如：推送WIFI SSID/Pass。

■ 利用教育雲帳號進行EDUROAM與教室無線投影。

■ 使用LibreNMS實現網路流量即時監控。(管理者需要技術維護)

■ 使用Log Server來節省經費。(管理者需要技術維護)



機房規劃與維運-設備與架構更新

■ 虛擬機好處

 節省伺服器硬體開銷，附帶節省實體空間。

 系統統一管理，連KVM都可以少花一點錢。

 選對設備，備份還原操作簡單，還可順道解決還原演練與系統永續相
關資料。

■ 虛擬機缺點

 硬體設備門檻高，單價不親民，且完整架構需再花一筆軟體費用。

 架建完整虛擬機架構有難度。(購置軟硬體時一併提出需求或列入合
約內容)

 底層維護與更新有技術門檻。(可技術外包)





機房規劃與維運-設備與架構更新

■ 在虛擬器的架構下，巿售某些品牌的NAS，可直接支援整
機完整、差異備份

■ 可規劃添購第二台，與原備份用NAS進行1:1備份支援，逐
步達成異地備援目標，該資料安全更有保障。





機房規劃與維運-設備與架構更新

■ 利用教育雲帳號進行EDUROAM與教室無線投影。

事先規劃並完成佈建，讓每個教室一個獨立VLAN。

各教室不會因學校網路大環境導致無線投影功能不佳。

無線AP使用5G頻道，並隔間錯開，2.4G單純留給無線
投影等各式無線設備，避免干擾。

適度調整無線AP發射功率，將涵蓋率降至教室範圍。

■ 校內教師除使用Google Policy推送外，亦可使用Gmail Ldap

進行Wi-Fi認證上網。(興大附農林孟郁委員教學檔)

Freeradius連接googleLDAPS服務-興大附農林孟郁委員112.08.16提供.pdf


機房規劃與維運-設備與架構更新

■ 改用Debian架設Radius Server。

(漫遊Server架設、仿漫遊中心說明Debian版)

■ 將教室VLAN切分。

Debian Linux 11.5安裝說明.pptx
EduRoam建置手冊_Debian11.5.pdf


機房規劃與維運-設備與架構更新



機房規劃與維運-設備與架構更新



機房規劃與維運-架構與設備更新

■ 以防火牆為例，經費應用該怎麼考量？Log Server？

F品牌200系列(E)

F品牌200系列(F)



機房資安工作初始化



資產盤點

■ 第一步，先進行資產盤點，了解現行架構狀態與運作邏輯。

校內各項運作正常，
毋需急迫介入網路架
構與資通系統運作改
善。

沒有人天生就會做機
房管理，做到那學到
那。



機房規劃與維運-資安工作分享

■ 防火牆規則，除必要開放服務以外，一律設限。

■ 遠端控制務必使用”應用程式控制”加以控管，達到「原則禁止、例
外開放」。

■ 備份機制是否符合維護計書的RTO與內容。

註1：RTO為Recovery Time Objective，系統恢復運作時間(不包含
資料)，使用虛擬器完整還原時，因已包含資料同時還原，故可
與MTPD相同。

註2： RPO為Recovery Point Objective，最大可容忍資料損失時
間。



機房規劃與維運-資安工作分享

■ 機房環境與管理：

是否堆有雜物或可燃物品。

氣體滅火器建置與保養記錄(利用總務處消防設施定期維護)。

巡查表(請注意溫、濕度記錄)。

機房進出管制。(記錄留存)

設備進出管制。(記錄留存)



機房規劃與維運-資安工作分享

■ 資通服務合約的資安條款，很難有一套合約能一體適用，
一定要依系統進行調整，務必把握住幾個必要內容：

合約內容：明列資通系統責任等級、防護基準、聯合
查核條款、備份條款、資料返還條款。

合約附件：委外廠商保密同意書、執行人員保密切結
書、查核項目表等。

■ 這個工作需要時間與耐心和廠商說明與溝通。



機房規劃與維運-資安工作分享

■ 備份條款：

維護期間，乙方需使用自動執行序，協助設定備份資料庫至甲
方指定之資料夾（至少異機備份，若為異地連線備份為佳），
並由甲方指定人員定期管理並記錄備份狀態，若因主機硬體故
障造成資料遺失，需由甲方自行負責。

前項自動備份程序，至少每日進行完整備份，完整備份至少保
留一個，由甲方提供足夠的資料庫備份硬碟空間。甲方如需進
行資料庫還原演練，乙方以遠端方式協助進行，每次另加收技
術服務費用由雙方另行議價之。



機房規劃與維運-資安工作分享

■ 系統更新條款：

如甲方為保障系統穩定及資料遺失之顧慮，維護期間內主機
(SERVER) 及資料庫(由甲方提供)因版本不支援需汰舊換新之搬移
及環境設定，以乙次為限，逾乙次則由雙方另行議價之。

■ 資安等級與防護基準告知義務：

本合約系統置於甲方機房，為非核心系統，防護等級為普級，
乙方於系統各項運作與設定，需配合甲方普級系統防護規範。



機房規劃與維運-資安工作分享

■ 聯合查核條款：

依「資通安全管理法」第九條、「資通安全管理法施行細則」
第四條內容，於合約期間，甲方有權對乙方進行相關查核，並
依行政院數發部資安署「受託者資通安全聯合查核指引」之專
案查核模式進行之，如有因查核延伸相關費用，由雙方另行議
定。

■ 資料返還條款：

於本契約終止或期滿時，乙方應立即返還以前持有屬於甲方所
有之資料，或經甲方同意在其監督下以自己之費用銷毀所有屬
於甲方之資料。



機房規劃與維運-資安工作分享

■ 委外合約書

■ 資安附約

■ 委外廠商保密同意書

■ 委外廠商執行人員保密切結書

■ 委外廠商查核表

2023/12/20

國立高中職一般通用合約書(含資安附約)/國立高中維護合約書本文.docx
國立高中職一般通用合約書(含資安附約)/附件1-資通安全附約.docx
國立高中職一般通用合約書(含資安附約)/附件2-委外廠商保密同意書.docx
國立高中職一般通用合約書(含資安附約)/附件3-委外廠商執行人員保密切結書.docx
國立高中職一般通用合約書(含資安附約)/附件4-委外廠商查核項目表.docx


機房管理經驗分享
臺東高中技服組-巫培爾



機房管理相關法規



臺東高中資安與機房管理經驗分享

■ 了解各項規範。(相關法規)

■ 進行資產盤點。

■ 閱讀自己校內的資安維護計畫。(範本、國立臺東高中)

■ 準備ISMS文件。(各項文件範本)

■ 逐步修改與導入。(國立臺東高中)

■ 資通系統風險評鑑參考指引(修訂)(V4.1)

■ 校園網路管理規劃。

各項法規文件
C級維護計劃書範本
Pttsh-資通安全維護計畫
https://www.k12ea.gov.tw/Tw/Common/Download?filter=5D4EE052-4477-4756-A717-74F64C27ED66
Pttsh-資通安全維護計畫
107年資通系統風險評鑑參考指引(修訂)v4.1_1101231


各項規範(相關法規)

■ 教育體系資通安全暨個人資料管理規範。

■ 資安六法。

■ 資通安全責任等級分級辦法中，需特別注意的事項。

附表05-資通安全責任等級C級之公務機關應辦事項

附表07-資通安全責任等級D級之各機關應辦事項

附表09-資通系統防護需求分級原則

附表10-資通系統防護基準

各項法規文件
各項法規文件/資通安全管理法及子法彙編.pdf


教育體系資通安全暨個人資料管理規範

■ 附件 A-1 各級教育機構適用控制項對照表

適用類型一：建議教育體系各機關（構）、常設試務
機構(如財團法人大學入學考試中心基金會)、公立學校
經資通安全管理法主管機關核定資通安全責任等級為
A 級者可參考



教育體系資通安全暨個人資料管理規範

■ 附件 A-1 各級教育機構適用控制項對照表

適用類型二：建議部屬機關(構)、各大學、臺灣學術網
路區域網路中心、各縣市教育網路中心或教育體系各
機關（構）、公立學校經資通安全管理法主管機關核
定資通安全責任等級為 B級者可參考



教育體系資通安全暨個人資料管理規範

■ 附件 A-1 各級教育機構適用控制項對照表

適用類型三：建議各私立大學、學院、專科學校、高
級中等以下學校納入導入使用。惟欲申請驗證者，仍
須採適用類型二之控制項。

 應注意，部份內容已過時。



C級之公務機關應辦事項-管理面

■ 一年內完成資通系統分級

■ 每年至少檢視一次資通系統分級妥適性

■ 受核定或等級變更後之二年內，完成附表十之控制措施

■ 二年內，全部核心資通系統導入 CNS 27001 或ISO 27001

■ 一年內，配置一名專職人員

■ 每二年辦理一次內部資通安全稽核

■ 全部核心資通系統每二年辦理一次業務持續運作演練



C級之公務機關應辦事項-技術面

■ 全部核心資通系統每二年辦理一次

弱點掃描、滲透測試、資通安全健診、完成導入資通安
全弱點通報機制(VANS)

 一年內啟用各項資通安全防護措施

防毒軟體、網路防火牆、電子郵件過濾機制

 資通安全教育訓練

專職人員：專業職能課程12小時/年，證照及證書各一張

資訊人員：專業職能課程3小時/2年、資安通識3小時/年

一般使用者：資安通識3小時/年



D級之公務機關應辦事項

■ 技術面：一年內完成防毒軟體、網路防火牆，並持續使用
及適時進行軟、硬體之必要更新或升級。

■ 認知與訓練：每人每年接受三小時以上之資通安全通識教
育訓練。(毋需專職人員或專責人員)



資通系統防護需求分級原則—機密性

■ 發生資通安全事件，可能造成未經授權之資訊揭露，對機
關影響：

高：機關之營運、資產或信譽等方面將產生非常嚴重
或災難性之影響。

中：機關之營運、資產或信譽等方面將產生嚴重之影
響。

普：對機關之營運、資產或信譽等方面將產生有限之
影響。



資通系統防護需求分級原則—完整性

■ 發生資通安全事件，可能造成資訊錯誤或遭竄改等情事：

高：機關之營運、資產或信譽等方面將產生非常嚴重
或災難性之影響。

中：機關之營運、資產或信譽等方面將產生嚴重之影
響。

普：對機關之營運、資產或信譽等方面將產生有限之
影響。



資通系統防護需求分級原則—可用性

■ 發生資通安全事件，可能造成對資訊、資通系統之存取或
使用之中斷等情事：

高：機關之營運、資產或信譽等方面將產生非常嚴重
或災難性之影響。

中：機關之營運、資產或信譽等方面將產生嚴重之影
響。

普：對機關之營運、資產或信譽等方面將產生有限之
影響。



資通系統防護需求分級原則—法律遵循性

■ 如未確實遵循資通系統設置或運作涉及之資通安全相關法
令：

高：使資通系統受影響而導致資安事件，或影響他人
合法權益或機關執行業務之公正性及正當性，並使機
關所屬人員負刑事責任。

中：使資通系統受影響而導致資安事件，或影響他人
合法權益或機關執行業務之公正性及正當性，並使機
關或其所屬人員受行政罰、懲戒或懲處。

普：其他資通系統設置或運作於法令有相關規範之情
形。



資通系統防護需求分級原則

■ 資通系統之防護需求等級，以與該系統相關之機密性、完
整性、可用性及法律遵循性構面中，任一構面之防護需求
等級之最高者定之。



文件化管理流程



資產盤點

■ 萬事起頭難，我該怎麼開始????

先進行資產盤點

先進行資產盤點

先進行資產盤點

很重要，所以說三次!!!!



資產盤點

■ 第一步，先進行資產盤點，了解現行架構狀態與運作邏輯。

校內各項運作正常，
毋需急迫介入網路架
構與資通系統運作改
善。

沒有人天生就會做機
房管理，做到那學到
那。



資產盤點

■ 資產盤點，從機房做起，並學會資產分類，共七大類。

通訊(CM)：防火牆、Wifi控管器、交換器、光纖及網路
線路。

資料(DA)：校務行政系統資料內容(學生學籍資料、成
績資料、缺曠資料等)。

文件(DC)：相關公文、法規、合約內容等。

環境(EV)：UPS、滅火器、冷氣、CCTV等。

硬體(HW)：Server、NAS等硬體。

人員(PE)：資安專職(責)人員。

軟體(SW)：Windows Server、SQL、防毒程式等。



資產盤點

■ 機房以外要不要盤？

當然要，先求有，再求好。

■ 全校電腦有好幾百台，該怎麼盤？

分類對應進行盤點。

■ 校務行政系統管理操作人員要不要盤進來？

嚴格說來，要，但資安訓練要求將不同。(請審慎考慮!!)



閱讀自己校內的資安維護計畫

■ 核心業務及重要性：

初始：核心系統為中級，非核心為普級。(資安菜鳥)

進階：使用機密性、完整性、可用性與法規遵循性進
行資產分級，取其最高等級，作為該資通系統正確分
級。高中職較少有高級資通系統，故一般中級必為核
心，但普級卻未必非核心(如首頁系統)。



閱讀自己校內的資安維護計畫

■ RPO(Recovery Point Objective，復原點目標)

最大可容忍資料損失時間，與備份時間設定有關。

■ RTO(Recovery Time Objective，復原時間目標)

最大可容忍中斷時間(不含資料復原)。

■ MTPD(Maximum Tolerable Period of 

Disruption，最大可容忍中斷時間)

最大可容忍中斷時間(含資料復原)。

■ 一般而言，RTO ≤ MTPD，若為虛擬器進行完整還原，則
RTO=MTPD。



閱讀自己校內的資安維護計畫

■ 注意文件中所提及的每個附件。

■ 專職(責)人力及資源之配置(C與D不同)



閱讀自己校內的資安維護計畫

■ 資通安全風險評估：請注意RPO與RTO時間設定之合理性。

■ 此處的資訊資產，對應資產盤點資料。



閱讀自己校內的資安維護計畫

■ 審視計畫內容的必要性或符合性，需依自身防護基準與資
安責任等級要求修正之。。



閱讀自己校內的資安維護計畫

■ 資通安全教育訓練，如果盤點有納入資訊人員，則此處應
修改加入資訊人員的訊練要求。



閱讀自己校內的資安維護計畫

■ 資通安全維護計畫實施情形之稽核機制(D可修)



閱讀自己校內的資安維護計畫

■ 資通安全維護計畫實施情形之稽核機制(D可修)

資訊安全稽核小組應定期(每年一次)以自我檢核表，確
認人員是否遵循本規範與機關之管理程序要求，並有
效實作及維持管理制度。

發生資安事件時，稽核小組應依內部稽核計畫(附件十
五)，對事件相關單位進行實地稽核。



閱讀自己校內的資安維護計畫—管審會

■ 過往管理審查議案之處理狀態。

■ 與資通安全管理系統有關之內部及
外部議題的變更，如法令變更、上
級機關要求、資通安全推動小組決
議事項等。

■ 資通安全維護計畫內容之適切性。

■ 資通安全績效之回饋，包括：

 資通安全政策及目標之實施情
形。

 資通安全人力及資源之配置之
實施情形。

 資通安全防護及控制措施之實
施情形。

 稽核結果。

 不符合項目及矯正措施。

■ 風險評鑑結果及風險處理計畫執行
進度。

■ 重大資通安全事件之處理及改善情
形。

■ 利害關係人之回饋。

■ 持續改善之機會。



閱讀自己校內的資安維護計畫—相關法規

■ 資通安全管理法

■ 資通安全管理法施行細則

■ 資通安全責任等級分級辦法

■ 資通安全事件通報及應變辦法

■ 資通安全情資分享辦法

■ 公務機關所屬人員資通安全事項獎
懲辦法

■ 資訊系統風險評鑑參考指引

■ 政府資訊作業委外安全參考指引

■ 無線網路安全參考指引

■ 網路架構規劃參考指引

■ 行政裝置資安防護規劃報告

■ 政府行動化安全防護規劃報告

■ 安全軟體發展流程指引

■ 安全軟體設計指引

■ 安全軟體測試指引

■ 資訊作業委外安全參考指引



閱讀自己校內的資安維護計畫—相關表件

■ 附件一：資訊安全政策

■ 附件二：資訊安全組織

■ 附件三：資訊安全組織成員表

■ 附件四：校內人員保密切結書

■ 附件五：資訊資產管理

■ 附件六：風險評鑑與管理

■ 附件七：資訊資產異動作業

■ 附件八：存取控制管理

■ 附件九：實體安全管理

■ 附件十：通信與作業管理

■ 附件十一：資通安全事件通報及應
變程序

■ 附件十二：委外廠商保密同意書

■ 附件十三：委外廠商執行人員保密
切結書

■ 附件十四：委外廠商查核項目表

■ 附件十五：內部稽核計畫

■ 附件十六：稽核項目紀錄表

■ 附件十七：內部稽核報告

■ 附件十八：矯正與預防處理單



資通安全政策

■ 資安維護計畫修正稽核內容後，務必在資通安全政策附件
上也要修正。



風險評鑑與管理程序書

■ 資訊安全委員會每年召開會議檢討可接受風險值。

■ 高於可接受風險值項目，產出「風險評鑑彙整表」，並產
出「風險改善計畫表」，說明風險控管措施之執行辦法。



準備ISMS文件(範本)

https://www.k12ea.gov.tw/Tw/Common/DownloadDetail?filter=5D4EE052-4477-4756-A717-74F64C27ED66&id=6cbf0c89-0e2e-4ad3-a7c7-d551a38dcf33


準備ISMS文件

■ 會用到那一些文件????



逐步修改與導入(國立臺東高中)

Pttsh-ISMS-111


資通系統風險評鑑參考指引

■ 配合資訊資產清單，建立威脅及弱點評估表。

內部弱點、外部威脅。

內部弱點與外部威脅可互為因果，可以因內而外，亦
可能由外而內。

■ 風險值的判斷，請依照維護計畫—風險評鑑與管理程序書。



資通系統風險評鑑參考指引

■ 高風險資產，請建立風險評鑑彙整表，並建議風險改善計
畫表。



感謝大家耐心聆聽
Q & A
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